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Einfuhrung

Jugendliche nutzen das Internet auf viel-
faltige Weise, es ist in ihrem Leben fest
verankert. Eine wichtige Bedeutung

kommt der Selbstdarstellung der eige-

nen Person im Internet zu. Jugendliche

beschaftigen sich intensiv mit dem eigenen

Image-Management. Vor allem Soziale Netzwerke, wie

etwa Facebook, Instagram, You Tube oder WhatsApp, bieten
dafiir eine grofe Biihne.

Nicht immer ist die Selbstdarstellung im Netz nur posi-
tiv. Im Zusammenhang mit Cyber-Mobbing' etwa wird die
Schule unmittelbar damit konfrontiert und muss MaRnah-
men ergreifen. Viele Probleme kénnen schon vorher abge-
federt werden, wenn man mit den Jugendlichen dariiber
spricht. Hier sind sowohl die Eltern als auch die Schule ge-
fordert.

Der Erwerb von digitalen Kompetenzen ist auch ein wichti-
ger Teil der Ausbildung. Die digitalen Kompetenzen fiir die
10-14-J3hrigen werden in diesem Handbuch bei den Ubun-
gen konkret angesprochen (www.digikomp.at).

' Siehe dazu auch: www.saferinternet.at/cyber-mobbing

Warum ist Selbstdarstellung im Internet wich-
tig? Welche Moglichkeiten gibt es? Worauf ist
zu achten? Eine kurze Video-Einfiihrung:
http://youtu.be/DtjCuouo3zzY

Die in diesem Handbuch dargestellten Tipps und Ubungen
sollen in erster Linie zum Reflektieren des eigenen Han-
delns anregen. Bei der Selbstdarstellung im Internet ist es
kaum moglich, eindeutig ,richtige” oder ,falsche“ Verhal-
tensweisen aufzuzeigen. Was ,richtig” oder ,falsch ist, ist
immer von der konkreten Situation, den beteiligten Perso-
nen und auch dem Alter, dem sozialen und kulturellen Hin-
tergrund der Jugendlichen abhangig.

Erst denken, dann klicken.



Dieses Handbuch basiert auf den Erkenntnissen aus dem
FEMtech-Forschungsprojekt imaGE 2.0. Es beschaftigte sich
mit der Selbstdarstellung von Madchen und Burschen in
digitalen Medien, und hier vor allem in Sozialen Netzwer-
ken. Im Februar und Juni 2013 wurden insgesamt zehn Fo-
kusgruppen mit osterreichischen Schiiler/innen im Alter
von 14-17 Jahren durchgefiihrt.2 Alle in diesem Handbuch
angefiihrten Zitate stammen aus diesen Fokusgruppen.
Ziel dieses Handbuchs ist es, Kinder und Jugendliche noch
besser bei der kompetenten Nutzung von Internet, Handy
& Co. zu unterstiitzen.

Weitere Informationen zum imaGE 2.0-Projekt und
Download des Forschungsberichts unter:
www.selbstdarstellung.at

Das imaGE 2.0-Projekt hat gezeigt, dass man-

che der ,gelernten” stereotypen Geschlech-

terrollen sich auch in den Sozialen Netzwer-

ken wiederfinden und hier oft sogar verstarkt
werden. Geschlechterstereotype zu reflektieren und zu
hinterfragen — auch dazu lddt dieses Handbuch ein! Die
angefiihrten Ubungen eignen sich dazu, sich dem Thema
»Geschlechterrollen” aus einer Perspektive zu nahern, die
den Schiiler/innen vielleicht Spall macht und Motivation
bringt. SchlieBlich geht es um ihre eigene Lebenswelt in
Sozialen Netzwerken.

Wenn im Verlauf des Handbuchs auf die ,Reflexion von Ge-
schlechterrollen” verwiesen wird, konnen folgende Leitfra-
gen hilfreich sein:

Was diirfen Madchen, was diirfen Burschen?

Was kéonnen Madchen, was konnen Burschen?

Welche Vorstellungen haben wir davon, wie Madchen

und Burschen zu sein haben?

Wie beeinflussen gangige Rollenbilder unser eigenes

Handeln?

Viele Anregungen zum Thema ,,Gender und Schule® finden
Sie auch unter: http://gender.schule.at

Ein kooperativer Online-Kurs, der ebenfalls im Zuge des
imaGE 2.0-Projekts entstandenist,wird von der Initiative Sa-
ferinternet.at (www.saferinternet.at) und der Virtuellen PH
(wwwvirtuelle-ph.at), einer Online-Weiterbildungsplatt-
form fiir Lehrende, angeboten. Der Kurs ist fiir Lehrende
gedacht, die sich intensiver mit der Selbstdarstellung von
Madchen und Burschen im Internet auseinandersetzen und
eigene Unterrichtssequenzen dazu entwickeln méchten.

2 Die Ergebnisse aus den Fokusgruppen liefern Erkenntnis dariiber, wie die befragten Jugendlichen Soziale Netzwerke zur Selbstdarstellung nutzen. Die Ergebnisse lassen
Riickschliisse auf die Gesamtheit aller Jugendlicher in Osterreich nur bedingt zu. Eine qualitative Forschungsmethode kann und will nie représentative Ergebnisse liefern —

vielmehr steht das ,Verstehen“ sozialer Handlungen der Jugendlichen im Fokus.
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1 Selbstdarstellung

im Internet bringt’s!

Kein Platz ist besser fiir die Selbstprasentation geeignet als das Internet. Nirgendwo sonst
gibt es so viele Moglichkeiten, sich einem breiten Publikum zu zeigen und uber sich zu er-
zahlen. Natiirlich — das kann auch Tiicken haben. Umso wichtiger ist es, das eigene Image im

Internet bewusst zu gestalten.

Jugendliche beschéftigen sich intensiv mit der ei-
genen Imagepflege im Netz.

Sie nutzen Soziale Netzwerke, um ihr Leben zu do-
kumentieren, Ereignisse mit anderen zu teilen und
personliche Leistungen hervorzuheben.

Jugendliche haben nicht nur einen Platz im Web,
sie flihren in der Regel mehrere Profile in unter-
schiedlichen Sozialen Netzwerken.

e

Fotos sind besonders wichtig fiir die digi-
tale Selbstdarstellung. Auf ihnen zeigen
sich die Jugendlichen so, wie sie gerne von
anderen gesehen werden mochten. Haufig
werden diese Fotos mit dem eigenen Han-
dy aufgenommen (,,Selfie®).

Am Profilbild wird am meisten
gefeilt —schlieBlich ist esin den
meisten Sozialen Netzwerken
offentlich einsehbar.

Gemeinsame Erlebnisse mit Freund/innen
werden besonders betont. Ob Gruppenfotos
oder Postings zu gemeinsam erlebten Events
—Hauptsache miteinander.

Jugendliche haben ein genaues Bild davon, wer was
von ihnen im Internet sehen soll. Sie unterscheiden
ganz generell zwischen Freund/innen, Familie und
Fremden.

In welchen Sozialen Netzwerken sind Sie registriert?
Wie stellen Sie sich dort dar? Wie viel davon steuern Sie
selbst, wie viel tragen andere dazu bei? Was finden Sie,
wenn Sie selbst nach sich im Internet suchen? Welche
Vorteile konnte eine gute Selbstprasentation im Inter-
net haben? Lassen Sie sich nicht sofort von moéglichen
Nachteilen verunsichern!

Den eigenen Ruf im Netz bewusst gestalten
Auch im Internet authentisch bleiben
RegelmaRig nach sich selbst im Internet suchen
Online nichts veroffentlichen, was zum eigenen
oder dem Nachteil anderer verwendet werden
kann

Die Privatsphare-Einstellungen in Sozialen Netz-
werken nutzen

Lassen Sie lhre Schiiler/innen einen Lebenslauf in
einem Business-Netzwerk wie www.linkedin.com oder
www.xing.com erstellen. Was sollte hier besonders er-
wahnt werden? Welches Profilbild ist geeignet? Auf wel-
che personlichen Leistungen im Internet konnte verlinkt
werden?

www.jobtalks.at — Workshops, Links und Downloads rund
um die Jobsuche im Internet
www.sdferinternet.at/leitfaden — Leitfaden zum Schutz der
Privatsphare in Sozialen Netzwerken



UBUNG

Meine beste Seite

Alter: Ab 6. Schulstufe

Unterrichtsfacher: Berufsorientierung, Bildnerische Erziehung, Soziales Lernen, Sprachen,
Wirtschaftskunde

Digitale Kompetenzen digikomp8: 1.2 Verantwortung bei der Nutzung von IT

Dauer: 2 Unterrichtseinheiten

Selbstdarstellung anhand von Fotos reflektieren konnen
Eigen- und Fremdsicht vergleichen und einordnen kénnen
Positives Feedback geben kdnnen

Im Vorfeld zu dieser Ubung ist eine Reflexion zu Geschlechterrollen empfehlenswert (Leitfragen siehe Seite 5).

3. Fiir jede Schiilerin/jeden Schiiler wird ein Foto durch

Die Schiiler/innen machen Fotos von sich und geben die Gruppe ausgewahlt — dieses muss nicht unbe-
gegenseitig positives Feedback. dingt mit dem selbst ausgewahlten Foto liberein-
stimmen! Es soll das Foto gewadhlt werden, auf dem

die Schiilerin/der Schiiler laut Meinung der anderen

Die Schiiler/innen gehen in 3er-Gruppen zusammen am besten riiberkommt.

und machen mit ihren Handys Einzelfotos von sich.

Dies konnen ,Selfies“ oder gegenseitig gemachte Auf- Achtung! Hier sollten Sie als Lehrkraft be-
nahmen sein.Von jeder Schiilerin/jedem Schiiler soll es sonders aufmerksam sein, damit nicht tber
am Ende fiinf Fotos geben, auf denen sie/er sich gefallt. Schiiler/innen hergezogen wird!

Achtung! Wenn Sie das Gefiihl haben, dass
einzelne Schiiler/innen in der Klasse nicht so
beliebt sind: Weisen Sie diese Schiiler/innen | Die ausgewahlten Fotos werden in der Klasse aufge-
einer besonders wertschatzenden Gruppe zu! |  hangt. Alle Schiiler/innen bekommen die Aufgabe, auf
jedes Foto ein Post-it mit einem ausschlieBlich positi-
ven, wertschiatzenden Kommentar zu kleben (Motto:
»~Warum mir dieses Foto besonders gefallt“). Abschlie-
1. Die Fotos werden ausgedruckt. Jede Schiilerin/jeder Rend wird in der Klasse diskutiert, was auf Fotos beson-
Schiiler wahlt das Foto aus, auf dem sie/er sich am ders positiv wahrgenommen wird.
besten gefallt.
2. Die anderen Schiiler/innen geben Feedback: Hatten
sie das gleiche Foto ausgewahlt? Welche Vorziige
werden durch das Foto besonders betont?

Was ist Schonheit? Reflektieren Sie dieses Thema mit Ihren Schiiler/innen anhand des Videos ,,Selfie“
(Englisch): www.youtube.com/watch?v=BFkm1Hg4dTI
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2

Jugendsprache: Hilfe, ich

brauch’ ein Lexikon!

Jugendliche haben ihre eigene Sprache, die Erwachsene haufig

ne mit Sprache. So entstehen im-

mer wieder neue Worter, die die
Zugehorigkeit zu einer bestimmten
Gruppe, Region oder Altersstufe aus-
driicken.

Jugendliche experimentieren ger-

Beliebte Jugendbegriffe der
letzten Jahre:
Yolo — Abkiirzung fiir

»You only live once”
Swag - lassig, coole Ausstrahlung
Facepalm — sich Uber die ,Dummbheit*
anderer wundern, fremdschamen
In your face! - Ich geb’s dir! / Das hast
du davon!
Babo — Chef/Boss, aus dem Tiirkischen
Duckface — ibertriebenes Posen mit
Schmollmund, vor allem bei Madchen

Auch bestehende Worter werden von
Jugendlichen gerne umgedeutet:

Urspring-
liche
Bedeutung

Stalken:

¢ jemandem beharrlich nachstellen
regelmaRig Postings einer Person
in Sozialen Netzwerken verfolgen

Insider:

¢ Person mit exklusivem Wissen
Zitate, Witze, Worter etc., die nur
bestimmte Personen verstehen

Bruder:
¢ Familienmitglied, Verwandter
bester Freund, Mitglied einer Clique

Bei der Chatsprache ist der spieleri-
sche Umgang mit Buchstaben,
Satzzeichen, Grof3- und
Kleinschreibung, Gramma-

tik, Abkirzungen sowie

Smileys typisch. Auch das

Mischen von verschiedenen Spra-
chen ist ein Merkmal.

Zwischen On- und Offline-
Sprache wird klar unterschieden. Ju-
gendliche kdnnen problemlos ,swit-
chen®. Das zeigt sich vor allem dann,
wenn sie mit Erwachsenen sprechen.

Im Netz kann es unter den Jugendli-
chen ziemlich ruppig zugehen, beson-
ders bei den Burschen. Kraftausdriicke
und sexuelle Anspielungen sind hau-
fig, man schaukelt sich gegenseitig
hoch. Auf Erwachsene wirkt das oft
irritierend, die Jugendlichen sehen das
meist nicht so eng.

nicht verstehen. Und das soll auch so sein. Denn Sprache dient
nicht nur der Kommunikation, sondern auch der Abgrenzung. In
Sozialen Netzwerken kénnen sich Jugendliche sprachlich so rich-
tig austoben.

Dennoch kénnen lockere Chats schnell

in Konflikte umschlagen. Kinder und

Jugendliche missen daher lernen, wie

online mit Konflikten umzugehen ist.
Nach einigen Jahren der Online-Ak-
tivitat haben sie dazu ein Repertoire
entwickelt.

So wie Erwachsene den Jugendli-
chen oft jegliche Sprachkompetenz
aberkennen, zweifeln Jugendliche
wiederum massiv an den Online-
Fahigkeiten der ,Alten®.

Lassen Sie sich von lhren Schiiler/
innen angesagte Websites und
Apps zeigen — sie werden sich
Uber diese Expertenrolle freuen!
Urteilen Sie nicht vorschnell Gber
Begriffe der Jugendlichen, die Sie
nicht kennen. Lassen Sie sich
deren Bedeutung erkldren und
werden Sie zum ,Ubersetzungs-
profi“ fiir z.B. Kolleg/innen!

www.urbandictionary.com — Sammlung gangiger Begriffe und Phrasen
aus dem Internet (hauptsachlich in Englisch)

www.pons.de — gibt jahrlich ein ,,Worterbuch der Jugendsprache* heraus
www.greensmilies.com/smilie-lexikon/ — umfassendes Smiley-Lexikon
www.chatiquette.de/abkuerzungen.htm — gangige Chat-Abkiirzungen

w7¥3 Video

,Online-Offline-Sprache® — Beitrag der NMS Wullersdorf zum Safer
Internet-Aktions-Monat 2014: http://youtu.be/86aW99j8WGM



UBUNG

Das Jugend-
Worterbuch

Alter:
Unterrichtsfacher:
Digitale Kompetenzen digikomp8:

Ab 5. Schulstufe

Soziales Lernen, Sprachen

1.2 Verantwortung bei der Nutzung von IT,

3.3 Suche, Auswahl und Organisation von Informationen

2 Unterrichtseinheiten + Hauslibung

Glossar auf einer Lernplattform oder in einem Wiki einrichten

Dauer:
Vorbereitung:

Den eigenen Sprachgebrauch reflektieren
Sprache als kreatives Stilmittel erfahren
Sprache als Grundlage fiir Konflikte hinterfragen

eingeteilt. Jede Gruppe sortiert die Begriffe in folgende
Die Schiiler/innen sammeln gangige Begriffe ausihrem Kategorien:
Online-Alltag und diskutieren deren Konfliktpotential.
Uberhaupt nicht konflikttrachtig

Nur fiir bestimmte Personen/

Die Schiiler/innen bekommen eine Woche Zeit, die von
ihnen genutzten Sozialen Netzwerke auf haufig ver-
wendete Begriffe zu durchforsten. Diese Begriffe wer-
den online in einem Glossar gepostet, zusammen mit
folgender Information: Wie nutzen wir diesen Begriff?
Finde eine eigene Erkldrung!

Dabei diirfen keine Begriffe doppelt angelegt werden.

In den Kommentaren kann es aber unterschiedliche Er-
klarungen zu einem Begriff geben.

¥

Wettbewerb

Es gewinnt der/die Schiiler/in, der/die die
meisten Begriffe samt Erklarungen ins Glos-
sar gepostet hat!

Nun werden die Begriffe auf ihr Konfliktpotenzial hin
Uberpriift: Welche Begriffe kdnnten fiir Streit und Un-
mut sorgen, und warum?

Dieser Ubungsteil findet in der Klasse statt, die Schi-
ler/innen werden in geschlechtshomogene Gruppen

| Haustibung

—d

in bestimmten Situationen konflikttrachtig
« Sehr konflikttrachtig

AnschlieBend gehen immer je eine Madchen- und eine
Burschen-Gruppe zusammen und vergleichen ihre Er-
gebnisse:

« Worin unterscheiden sich die Ergebnisse?

» Gibt es unterschiedliche Deutungen von Begriffen?

In der Klasse werden gemeinsame ,Spielregeln fuir das
Miteinander im Netz diskutiert: Wann werden Grenzen
Uberschritten? Was tun, wenn es jemandem zuviel
wird?

Das Glossar wird mit den Ergebnissen aus der Diskussion (Phase 2) erganzt. Die Gruppen sollen sich die
Arbeit so aufteilen, dass jede/r Schiiler/in gleich viele Begriffe bzw. Erklarungen hinzufuigt.
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3 Erwachsen werden in

Sozialen Netzwerken

Jugendliche erleben im Laufe der Jahre so einiges im Netz. Sie ma-
chen positive und negative Erfahrungen. Ihr Online-Verhalten dandert
sich dadurch, sie werden auch im Internet ,,erwachsen* — so sehen das
zumindest die Jugendlichen selbst.

»Wenn man schon seit 2009 Facebook hat
und dann irgendwann in der Chronik ganz
nach unten scrollt, ist es schon irgendwie
peinlich.“

Schiilerin, 15 Jahre

Jugendliche erleben ihr eigenes Verhalten in Sozialen Netz-
werken als Prozess. Im jlingeren Alter wird viel ,,Nebensach-
liches“ gepostet und viel geliked. Im spateren Verlauf der
»Facebook-Karriere“ (ein Begriff der Jugendlichen selbst)
werden die Postings zielgerichteter und die Nutzung se-
lektiver. Die anfangliche Faszination am Sozialen Netzwerk
nimmt ab, verwendet wird es trotzdem weiterhin laufend.

www.netkompass.at — Informationen zu Datenschutz &
Privatsphare im Internet von Jugendlichen fiir Jugendliche

Eine typische , Facebook-Karriere
aus der Sicht von alteren Jugendlichen:

Jiingere:

- ,Jeder Blédsinn wird gepostet®

- ,Jede dumme Gruppe wird geliked*

- ,Tausend Fotos werden hochgeladen®
- ,Jeder Klogang wird kommentiert®

Altere:

- Nutzung wird selektiver

- Postings verfolgen einen bestimmten Zweck

- Informieren steht im Vordergrund

- Weitere Nutzungsmotive: Beziehungspflege,
Zeitvertreib, Ablenkung, Aggressionsabbau

Profitieren Sie von den Erfahrungen lhrer Schiiler/in-
nen und lassen Sie sich Tipps geben, wie Sie Soziale
Netzwerke sinnvoll nutzen kénnen.

Setzen Sie altere Schiiler/innen als Coaches fiir jiinge-
re Schiiler/innen ein. Lassen Sie die alteren Schiiler/
innen z.B. eine Stunde im EDV-Saal zu Sozialen Netz-
werken ,,unterrichten®.

Reflektieren Sie mit Ihren Schiiler/innen deren Nut-
zung von Sozialen Netzwerken und lassen Sie sich er-
klaren, wie das ,Erwachsenwerden* darin ablauft.

www.sdferinternet.at/datenschutz — Infos & Tipps zum sicheren Umgang mit Sozialen Netzwerken

10

Erst denken, dann klicken.



Schulung ©
fur junge Onliner/innen

Alter:
Unterrichtsfacher:
Digitale Kompetenzen digikomp8:

Dauer:
Vorbereitung:

UBUNG

Ab 8. Schulstufe, die zu schulenden Schiiler/innen sind 10—12 Jahre
Berufsorientierung, Informatik, Soziales Lernen
2.3 Datenaustausch in Netzwerken, 3. Datenschutz und Datensicherheit,

3.1 Dokumentation, Publikation und Prasentation

Das eigene Verhalten in Sozialen Netzwerken reflektieren
Verantwortung fiir andere libernehmen und Bestatigung erfahren
Prasentationstechniken erlernen

Y

4 Unterrichtseinheiten
Schulung fiir 1 Unterrichtseinheit im EDV-Saal organisieren

Sollten die Schiiler/innen grofRe Unterschiede zwischen dem Verhalten von Madchen und Burschen in Sozialen
Netzwerken feststellen, kann es sinnvoll sein, Prasentationen fiir geschlechtshomogene Gruppen zu erstellen.

Die Schiiler/innen formulieren in Kleingruppen Tipps

fiir ,Einsteiger/innen* in Soziale Netzwerke:

» Was sollte man unbedingt wissen und beachten?

 Wie kdnnen Fehler und Konflikte vermieden werden?

» Welche Tipps gibt es speziell fir Madchen bzw.
Burschen?

Ausgehend von diesen Tipps erstellen die Schiiler/in-

nen eine ca. zehnminutige Prasentation, z.B. mit www.

prezi.com.

Die Gruppen geben sich zu ihren Ergebnissen Feed-
back. Dazu wird ein ,,Gruppenrad” durchgefiihrt: Jede
Gruppe entsendet eine Person in eine andere Grup-
pe, die dort die erarbeiteten Inhalte vortragt und das
Feedback aufnimmt. Im Anschluss gehen die urspriing-
lichen Gruppen wieder zusammen und liberarbeiten
ihre Prasentationen.

2. Leitfaden

Achtung! Achten Sie auf eine wertschat-
zende, konstruktive Riickmeldekultur in den
Gruppen.

Die Schulung mit den jiingeren Schiiler/innen wird
durchgefiihrt. Im Anschluss an die Prasentationen soll-
te noch Zeit fiir Fragen bleiben.

Die Schulung wird in der Klasse reflektiert:

« Wie ist die Schulung bei den jiingeren Schiiler/innen
angekommen?

» Was hat uns uberrascht?

 Haben unsere Annahmen zu Madchen und Burschen
gestimmt?

« Konnten auch wir etwas von den Jiingeren lernen?

« Was hat sich bewahrt, was sollten wir beim nachsten
Mal anders machen?

E“Z E www.oezeps.at/a3066.html — Informationen zu Peer-Learning in Schulen vom ,,Osterreichischen Zent-
rums fir Personlichkeitsbildung und soziales Lernen (OZEPS)“
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Ausdrucksformen

in Sozialen Netzwerken

Jugendliche nutzen Soziale Netzwerke sehr unterschiedlich: Wah-
rend die einen eher nur lesen und schauen, posten die anderen was

ol

ie verschiedenen Ausdrucks-
D moglichkeiten in Sozialen Netz-
werken dienen immer auch der
Selbstdarstellung. Darliber hinaus
bieten sie reichlich Stoff, um sich mit
anderen auszutauschen, Feedback

einzuholen und manchmal auch zu
streiten.

Postings

- Kurze Texte, die beschreiben, was
man gerade macht, denkt oder
fuhlt

- Enthalten oft Anspielungen, die
Insiderwissen voraussetzen

Fotos

- Zeigen oft die eigene Person, allei-
ne als ,Selfie“ oder in einer Gruppe
- Auch beliebt: Urlaubsbilder, scho-
ne Landschaften, neu Gekauftes,
Idole, Sinnspriiche, Fotos von Ver-

anstaltungen, ...

Videos

- Enthalten oft Lustiges, Skurriles oder
Anziigliches

- Mit Musikvideos werden aktuelle
Stimmungen ausgedriickt

- Besonders Burschen stellen auch
gerne selbst gedrehte Videos on-
line

Links

- Fiihren auf Websites mit wit-
zigen oder schockierenden In-
halten

- Auch Nachrichten- oder Blog-
artikel zu Themen, die die Ju-
gendlichen bewegen

Likes ‘
- Driicken virtuell Zustimmung aus

- Werden als Zeichen fur die Beliebt-

heit, etwa eines Fotos, gewertet

- Moglichst viele ,Likes”

Kommentare

- Bemerkungen, die sich auf
Inhalte anderer Nutzer/in-
nen beziehen

- Enthalten Bestatigung oder
Kritik, sind selten , neutral

- Hier wird so mancher virtu-
eller Fight* ausgetragen

Markierungen

- Auf Fotos werden abgebil-
dete Personen mit Namen
und Link zum Profil ver-
knupft (,markiert®)

- Wird auch genutzt, um
bloBstellende oder belei-
digende Inhalte zu ver-
breiten

Chats
- ,Private”, schriftliche Ge-
sprache mit anderen Nut-
zer/innen
- Fir die schnelle Kommu-
nikation zwischendurch

Gruppen

- Diskussion mehrerer Perso-
nen zu einem speziellen The-
ma, offentlich oder geschlos-
sen

- Bei Schiiler/innen beliebt:
virtuelle Lerngruppen

zu bekom-
men ist fiir Jugendliche sehr wichtig

das Zeug hilt. ,Likes“ entscheiden iiber Erfolg oder Misserfolg.

Weiterempfehlungen

- Inhalte von anderen Nut-
zer/innen werden im ei-
genen Freundeskreis ge-
teilt und konnen sich so
sehr schnell verbreiten

Lassen Sie lhre Schiiler/innen im
Sprachenunterricht Online-Pos-
tings als Textsorte formulieren.

Uberlegen Sie gemeinsam mit
lhren Schiler/innen, wo und
wie Soziale Netzwerke im schu-
lischen Kontext eingesetzt wer-
den konnten.

Lassen Sie lhre Schiler/innen
die eigene Nutzung von Sozialen
Netzwerken reflektieren: Gibt
es Unterschiede zwischen Mad-
chen und Burschen? Welche Rol-
le spielen diese?

Wie und warum Jugendliche soziale
Medien nutzen:
http://imb.donau-uni.ac.at/online-
marketing-fahrplan/jugendliche-und-
die-nutzung-von-social-media/



UBUNG

Das Geschlechter- 4
Verwirrspiel

Alter: Ab 7. Schulstufe
Unterrichtsfacher: Soziales Lernen, Sprachen
Digitale Kompetenzen digikomp8: 1.2 Verantwortung bei der Nutzung von IT,
3.4 Kommunikation und Kooperation
Dauer: 2 Unterrichtseinheiten + Hausiibung
Vorbereitung: Anonymes Diskussionsforum auf einer Lernplattform einrichten

Das eigene Verhalten in Sozialen Netzwerken reflektieren
Geschlechterrollen hinterfragen

Die Schiiler/innen formulieren ,typische“ Madchen-
und Burschen Postings und bewerten diese.
Diese Ubung wird idealerweise im EDV-Saal bzw. mit
Computern umgesetzt.
Die Autor/innen der jeweiligen Postings |6sen die Situ-
ation in der Klasse auf.
Jede Schilerin/jeder Schiiler formuliert drei Postings

in der Lernplattform — und zwar solche, die ihrer/seiner Wettbewerb
Meinung nach ganz ,typisch® fir Madchen oder Bur- Es werden die Schiler/innen pramiert, die die
schen sind. Zumindest zwei Postings sollen absichtlich meisten Klassenkolleg/innen in die Irre fiih-
aus der Sicht des ,anderen Geschlechts sein. Ziel die- ren bzw. die meisten Postings richtig zuord-
ser Ubung ist es, gehérig fir Verwirrung zu sorgen. nen konnten.

Wichtig! Bei den Postings darf nicht dabei- [ In einer abschliefenden Klassendiskussion wird erar-

stehen, ob es ein Madchen- oder Burschen- | beitet:
Posting ist. Um den ,Uberraschungseffekt“ | - Gibt es wirklich Unterschiede zwischen Madchen-
zu erhalten, sollen die Schiiler/innen auch und Burschen-Postings?
nicht untereinander daruiber sprechen. - Woran kann man diese Unterschiede erkennen?
- Was sind mogliche Griinde dafiir?
- Was konnen die Schiiler/innen bzw. die/der Lehren-
de aus dieser Ubung mitnehmen?

Als Hauslibung versuchen die Schiiler/innen zu entlar-
ven, ob es sich um Postings von Madchen oder von Bur-
schen handelt. Jede Schiilerin/jeder Schiiler nimmt sich
mindestens flinf Postings vor und begriindet ihre/seine
Meinung direkt in der Lernplattform. Auf jedes Posting
dirfen maximal drei Antworten folgen —ist ein Posting
,voll“, miissen die Schiiler/innen ein anderes wahlen.



THEMA

5

Ticken Madchen und Burschen
online wirklich anders?

Das Inter
depyimiert

net kennt
¢ Burschen

Beim Umgang mit den eigenen Gefiihlen werden die Un-
terschiede im Online-Nutzungsverhalten von Madchen
und Burschen besonders deutlich.

Madchen scheuen sich
meist nicht davor, im Netz
ihre aktuelle Gemiitslage
— sei sie nun positiv oder
negativ — mitzuteilen. Sie
finden es okay, auch mal
online traurig zu sein und
driicken dies auf vielfiltige
Art und Weise aus (z.B. mit
Stimmungsfotos, Musikvi-
deos, Sinnspriichen, ...).

Bei Burschen hingegen
herrscht die Meinung vor,
sie durften negative Ge-
fihle online nicht anspre-
chen und schon gar nicht
Zuspruch dafiir erwarten.

Viel zu grolR ist die Angst als
»~Weichei“ abgestempelt zu
werden.

Generell werden Soziale
Netzwerke von den Jugend-
lichen als Raum erlebt, in
dem alles idealerweise po-
sitiv.  dargestellt werden
soll. Um dieser ,Happy-
Gesellschaft zu geniigen,
werden traurige Geflhle oft
bewusst unterdriickt. Am
ehesten werden sie noch
bei Madchen akzeptiert,
aber auch da nervt die Ju-
gendlichen allzu haufiges
»~Herumgeheule®.

Online-Verhalten von
Madchen und Burschen

Madchen wie Burschen verfiigen in So-
zialen Netzwerken grundsatzlich liber
dieselben Moglichkeiten — und dennoch
scheint es Unterschiede bei der Nutzung
zu geben. Wahrend Madchen Facebook
& Co. vor allem zur Kommunikation mit
anderen verwenden, steht bei Burschen
eher das Informieren im Vordergrund.

Diskutieren Sie mit lhren Schuler/innen, ob
und wie sich Madchen und Burschen in ih-
rem Online-Verhalten voneinander unter-
scheiden. Was konnten Griinde dafiir sein?
Dies lasst sich auch gut als Hauslibung
oder Schularbeit umsetzen.

Lassen Sie sich von lhren Schiiler/innen er-
klaren und zeigen, wie Jugendliche online
ihre Gefiihle ausdriicken. Sie werden Uber-
rascht sein, wie kreativ und vielseitig dies
passiert!

Uberlegen Sie mit Ihren Schiiler/innen, wie
sich traurige Gefiihle online ausdriicken
lassen, ohne von anderen dafiir verurteilt
zu werden.

Rat auf Draht: ,Typisch weiblich-typisch mannlich — oder
wie jetzt?“ http://rataufdraht.orf.at/?story=232



Das Gefiihle-Ouiz g

Alter: Ab 5. Schulstufe
Unterrichtsfacher: Informatik, Sprachen
Digitale Kompetenzen digikomp8: 3.3 Suche, Auswahl und Organisation von Information,

3.4 Kommunikation und Kooperation,
4.1 Darstellung von Information
Dauer: 2 - 3 Unterrichtseinheiten

Ausdrucksmoglichkeiten in Sozialen Netzwerken reflektieren konnen
Gefiihle online ausdriicken und bewerten kénnen
Geschlechterbilder hinterfragen lernen

Madchen mehr Moglichkeiten nutzen, um online ihre

Wie stelle ich Gefiihle in Sozialen Netzwerken dar? Die  Geflihle auszudriicken? Welche Anregungen kann sich
Klasse erstellt Quiz zum Thema, basierend auf den ei- jede/r Einzelne von dieser Ubung holen?
genen Erfahrungen in Sozialen Netzwerken.

Achtung! Hier sollten Sie als Lehrkraft be-

sonders aufmerksam sein, damit nicht liber
Die Schiiler/innen analysieren ihre eigenen Aktivitaten Schiiler/innen hergezogen wird.
in Sozialen Netzwerken anhand folgender Fragen:

Wie zeige ich online, dass ...

.. ich gliicklich bin? Die Klasse teilt sich in Gruppen auf. Jede Gruppe liber-
.. ich traurig bin? nimmt ein Thema (z.B. nach Gefiihlen aufgeteilt oder
.. ich wiitend auf jemanden bin? nach Ausdrucksmitteln) und erstellt ein Quiz dazu, z.B.
.. mir langweilig ist? Uber www.learningapps.org. Ziel des Quiz soll sein, an-
.. mir etwas besonders gut gefallt? dere auf eventuell negative Folgen von Ausdrucksmit-
.. ich etwas besonders gut kann bzw. mich besonders  teln in Sozialen Netzwerken aufmerksam zu machen

gut auskenne? bzw. das Repertoire der Ausdrucksmittel sinnvoll zu

erweitern.

Wie zeige ich Gefiihle nur einer eingeschrankten Grup-

pe von Personen (z.B. meinen allerbesten Freundinnen Mogliche Fragestellung: Wie kann ich mich besser aus-

und Freunden)? driicken, damit mich mehr Personen verstehen kénnen,
ohne sich tiber mich lustig zu machen?

Nun wird verglichen: Gibt es Unterschiede zwischen
Madchen und Burschen? Ist es tatsachlich so, dass



"6 > Das Profilbild als Spiegel
der Personlichkeit

Profilbilder sind DAS zentrale Element fiir die Selbst-

darstellung im Internet. Sie werden daher mit gro- - unlugenaliche versuchen,

Rer Sorgfalt inszeniert und ausgewshlt. In vielen So- ' ::Iec’; tf;t,‘z; Gl C";Zelz?n""::e Zassc ?foféssig
zialen Netzwerken sind Profilbilder immer 6ffentlich S R '
sichtbar und iibernehmen daher auch fremden Nut- Schiilerin, 15 Jahre

zer/innen gegeniiber wichtige Funktionen.

Die erste visuelle Botschaft
Profilbilder sorgen fiir den ersten Eindruck

und sollen daher die eigene Personlichkeit Einander zu-/einordnen konnen
bestmdglich widerspiegeln. Profilbilder zeigen die Zugehorigkeit
zu einer sozialen Gruppe und gren-
zen gleichzeitig von anderen ab.

Der Korper als Stilmittel

Die Wahl der Frisur, der

Kleidung, der Pose etc. J
gibt Auskunft iber Le-
bensstil und Gruppenzu-

gehorigkeit. ot Bestatigung in der Peergroup
Arten von Profilbildern
unbearbeitet, bearbeitet,
zugeschnitten, ausgeschnitten ...
»lch* ,ich & andere* Symbolbilder
Einzelportrats, - Selfies, Paar-/Gruppenbilder Landschaften, Idole, Comicfi-
Posing, Anlasse ... guren, Momentaufnahmen ...

Lassen Sie Ihre Schiler/innen folgende Videos reflektieren:

« Polizei-Rap: http://youtu.be/qr JG6NXoWQ Reflektieren Sie gemeinsam mit
« OVP Frauen Tirol: http://youtu.be/cmHyEFFhQQY Ihren Schiiler/innen deren ak-
 Feuerwehr Altach: http://youtu.be/fLbERoK646A tuelle Profilbilder (z.B. bei Face-
book). Was soll anderen mit den
Welche Botschaft soll hier vermittelt werden? Welcher Eindruck entsteht Bildern vermittelt werden?

beim Anschauen? Gelten diese Erkenntnisse auch fiir Profilbilder?



UBUNG

Das perfekte 6
Profilbild

Alter: Ab 6. Schulstufe

Unterrichtsfacher: Berufsorientierung, Bildnerische Erziehung, Soziales Lernen, Sprachen,
Wirtschaftskunde

Digitale Kompetenzen digikomp8: 1.2 Verantwortung bei der Nutzung von IT

Dauer: 2 Unterrichtseinheiten + Hausiibung

Die Bedeutung von Profilbildern in unterschiedlichen Situationen und unterschiedlichem Kontext reflektieren konnen
Eigen- und Fremdwahrnehmung vergleichen kénnen

Die Schiiler/innen wahlen fir fiktive Personen Profilbil-  Folgende Punkte sollen im Feedback beachtet werden:
der, besprechen und reflektieren diese. » Wie kommt das Bild bei mir an?

- Erfullt es den Zweck? Ist es gut ausgewahlt?

+ Konnte man das Bild missverstehen? Wenn ja, wie?
Jede/r Schiiler/in wahlt aus dem Internet (z.B. tiber die
Google-Bildersuche oder Bilddatenbanken) ein Profil-
bild fuir eine fiktive Person fiir die folgenden Situatio- Jede/r Schiiler/in vergleicht nun die eingelangten

nen aus: Feedbacks:
a) Fir einen Job bewerben « Habe ich meine Bilder sinnvoll ausgewahlt?
b) Neue Leute im eigenen Alter kennenlernen + Kommen meine Bilder bei Madchen und Burschen
c) Aufeinem Flyer fiir ein Schultheaterstiick vorgestellt unterschiedlich oder gleich an?
werden « Was sollte ich in Zukunft bei der Auswahl von Profil-

bildern beachten?
Die Fotos werden in eine geschlossene Lernplattform
gepostet. Die Quelle des Bildes und der Zweck (a,b oder ~ Als Abschluss oder Hauslibung wird eine entsprechen-
c) sollen angegeben werden. de Reflexion zu jedem Bild verfasst.

Nun geben die Schiiler/innen einander Feedback: Je-
weils ein Madchen und ein Bursche zu jedem Foto, eine
farbliche Unterscheidung ware sinnvoll.



7" Geschlechterbilder
im Internet

Profilbilder und Selbstportrits sind nicht tragen, zum Beispiel wenn Burschen ihre
nur Ausdruck der eigenen Personlichkeit. Sie Stirke mit Trainingsfotos oder Maddchen ihre

spiegeln auch immer ein gewisses ,Weltbild* Schénheit durch anziigliche Posen demonst-
wider. Oft werden mit Bildern traditionelle rieren.

Geschlechterrollen unreflektiert weiterge-

Auf der anderen Seite brechen Jugendliche online aber
auch immer wieder mit traditionellen Geschlech-

terklischees. Uber Bilder |3sst sich viel ausprobieren Diskutieren Sie mit den Schuler/
und auch schnell mal in andere Rollen schliipfen. innen: Missen wir traditionelle
Das ist ein wichtiger Beitrag, um seinen eige- Geschlechterbilder wirklich ak-
nen Platz in der Gesellschaft zu finden. zeptieren? Konnen diese gean-
dert werden?
Mddchen als
»Trophde* Lassen Sie lhre Schiler/innen
Festigung der Burschen sind recherchieren, wie sich die Ge-
Geschlechterrollen stark, aktiv und schlechterbilder in den letzten
haben alles Jahrzehnten (oder auch Jahr-
Maddchen sind schén, unter Kontrolle hunderten) verandert haben.
sexy und zerbrechlich Als Quelle konnen auch Eltern,
Grofeltern, Nachbarn/innen etc.
Wirklichkeit? interviewt werden. Bringen Sie
auch lhre eigenen Erfahrungen
Klischee? ein und vergleichen Sie Ihre Ju-
gend mit der heutigen Zeit!
Burschen, die wie
Selbstbewusste, Mddchen posieren
unabhdngige,
coole Mddchen Auflosung der

Geschlechterrollen

Welche mannlichen und weiblichen Rollen-
Burschen, die ihre bilder sind bei Ihnen selbst verankert? Uber-
»zarte Seite“ zeigen legen Sie, inwieweit sie diese an lhre Schiiler/
innen weitergeben. Tappen Sie manchmal
unbewusst in die ,Geschlechterfalle“? Was
konnten Sie tun, um dies zu vermeiden?

www.bmbf.gv.at/schulen/unterricht/ba/ind_gb.html - Gleichgestellung von Mddchen und Buben, Informationen des BMBF
www.imst.ac.at/texte/index/bereich_id:16/seite_id:10 — Gender_Diversitdten Netzwerk fiir Lehrende
www.lehrer-online.de/gender.php — Dossier zum Thema ,Genderaspekte im Unterricht” mit Hintergrundinformationen
und Unterrichtsideen

www.ph-freiburg.de/fileadmin/dateien/sonstige/gleichstellung/Gender_und_Schule.pdf — Gender und Schule, eine Buch-
publikation mit Praxishinweisen



Starke Madchen,

UBUNG

hiibsche Burschen

Alter:

Unterrichtsfacher:

Digitale Kompetenzen digikomp8:

Dauer:

Ab 6. Schulstufe

Bildnerische Erziehung, Soziales Lernen, Sprachen

1.2 Verantwortung bei der Nutzung von IT

2 Unterrichtseinheiten (im Idealfall eine Doppelstunde) + Hauslibung

Stereotype Geschlechterrollen in Sozialen Netzwerken hinterfragen lernen,
indem sie konkret dargestellt werden

Die Schiler/innen sollen Profile fiir fiktive Madchen
und Burschen gestalten, die online hiibsch oder stark
riiberkommen wollen.

Die Klasse wird in Kleingruppen aufgeteilt. Jede Grup-
pe erhdlt ein ausgedrucktes Arbeitsblatt (siehe Seite

20) und einen von vier Arbeitsauftragen:

Gestalte das Profil
von einem Mddchen,
das ,hiibsch“ riiber-
kommen will.

Gestalte das Profil
von einem Burschen,
der , hiibsch“ riiber-
kommen will.

Gestalte das Profil
von einem Mddchen,
das ,stark“riiberkom-
men will.

Gestalte das Profil
von einem Burschen,
der,,stark“ riiberkom-
men will.

| Haustibung

Die Arbeitsauftrage sollen moglichst gleichmaRig auf
die Gruppen verteilt werden. Jedes Profil wird ent-
sprechend der Angabe ausgefiillt. Neben allgemeinen
Informationen zur Person sollen die Schiler/innen
das Arbeitsblatt mit einem Profil- und einem Titelbild
bestiicken (z.B. ausgedruckte Bilder aus dem Internet)
sowie auch 3-4 ,typische” Postings fiir die fiktive Per-
son formulieren.

Nun werden die Profile in der Klasse vorgestellt und

begriindet. In einer abschlieBenden Diskussion soll be-

sonders auf folgende Fragen eingegangen werden:

« Wie kommt es dazu, dass sich in Profilfotos traditio-
nelle Geschlechterrollen oft so stark wiederfinden?

« Wie bewerten dies die Schiiler/innen selbst? Wie be-
werten Sie dies als Lehrkraft?

—"» Die Schiler/innen reflektieren in einem Aufsatz, was fiir sie ganz persénlich die Eigenschaften ,hiibsch“

4 und ,stark“ bedeuten.
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Selbstdarstellung von Madchen und Burschen im Internet

Erst denken, dann klicken.
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Erst denken, dann klicken. Selbstdarstellung von Madchen und Burschen im Internet 21



THEMA

Zwischen Authentizitat

und Inszenierung

,»Ein Foto, auf dem man weint,
gehort nicht auf Facebook.“
Schiilerin, 15 Jahre

Gefallen durch Authentizitat

»ich bin ich*

Jugendliche legen viel Wert darauf,
sich in Sozialen Netzwerken so zu ge-
ben, ,wie sie wirklich sind®.

Die Selbstdarstellung in Sozialen Netzwerken stellt Jugend-
liche oft vor ein Dilemma: Sie wollen einerseits authentisch
wirken, sich andererseits aber den Normen ihrer Peergroup
entsprechend in Szene setzen.

Selbstdarstellung im

Netz hat viele Facetten

Q

Madchen wird haufiger un-
terstellt, sich online zu ,ver-
stellen®.

Auffallen durch Inszenierung

»Ich bin cool

Soziale Netzwerke bieten grofRere Ge-
staltungspielraume fiir das eigene Ich
als der Schulalltag. Jugendliche moch-
ten online moglichst attraktiv und in-
dividuell wahrgenommen werden,
gleichzeitig aber nicht durch zu groRe

anchmal ist die Kluft zwischen Authen-
tizitat und Inszenierung so grof3, dass

Jugendliche in Sozialen Netzwerken

Andersartigkeit negativ auffallen.

mehrere Profile anlegen — z.B. ein ,konservati-
ves“ flir die Familie und ein offeneres fiir Freund/

innen.
Lassen Sie die Schiiler/innen in einem Auf-
satz erortern, welche Normen fiir sie wich-
tig sind und wer diese bestimmt.
Diskutieren Sie im Musikunterricht die
Diskutieren Sie mit ihren Schiler/innen Selbstdarstellung von Musiker/innen in
anhand von Beispielen aus dem Internet, Musikvideos. Reflektieren Sie gemeinsam
was diese als authentisch empfinden und den Einfluss solcher Videos auf die Normen
was nicht. von Jugendlichen.



Was ist "g"
authentisch?

Alter: Ab 6. Schulstufe

Unterrichtsfacher: Deutsch, Soziales Lernen

Digitale Kompetenzen digikomp8: 1.2 Verantwortung bei der Nutzung von IT,
3.4 Kommunikation und Kooperation

Dauer: 1 Unterrichtseinheit

Einschatzen lernen, was als authentisch wahrgenommen wird und was nicht
Eigen- und Fremdwahrnehmung vergleichen kénnen

-

Die Schiiler/innen reflektieren dariiber, wie Personen in
bestimmten Situationen bei ihnen ankommen und was
Authentizitat bedeutet.

Jede/r Schiiler/in fillt das Arbeitsblatt (siehe Seite
24/25) fiir sich selbst aus.

Das Arbeitsblatt wird in der Klasse diskutiert:

« Wird authentisches bzw. nicht-authentisches Ver-
halten von allen Schiiler/innen gleich eingestuft?

+ Gibt es Unterschiede zwischen den Meinungen von
Madchen und Burschen?

+ Wieviel, Inszenierung“ist im Internet erlaubt, wann
ist es zu viel?

23



UBUNG Arbeitsblatt

Die Wahrheit und
nichts als die Wahrheit?

kommen wir oft in die Zwickmuihle: Einerseits ders. Aber werden wir von den anderen auch wirklich
wollen wir uns von anderen abheben und auf- immer so wahrgenommen, wie wir das mochten?
fallen, andererseits aber auch wir selbst bleiben. Auler-

Wenn wir unsere Online-ldentitat entwickeln, Rolle geben wir uns automatisch ein bisschen an-

dem haben wir verschiedene Seiten an uns, die wir je nach Bewerte die folgenden Situationen und iiberle-
Personengruppe unterschiedlich zeigen mochten, zum ge: Kommen die dargestellten Personen authen-
Beispiel fiir unsere Familien, Freund/innen, Lehrer/innen, tisch riiber? Ist ihr Verhalten ok? Konnte sich die
Arbeitsstellen, Vereine, Freizeiteinrichtungen etc. In jeder Person anders/besser verhalten?

Anna dokumentiert ihren Alltag gerne mit Fotos und stellt diese auf Instagram. Auf eines ihrer letzten
A Bilder hat sie nur sehr wenige Likes bekommen. Daher 16scht sie es lieber gleich.

Ist Annas Verhalten ok? Kommt sie damit authentisch riiber?

mochte seine Traurigkeit in einer WhatsApp-Gruppe kundtun. Doch dann entscheidet er sich dagegen.

B Paul ist traurig, weil seine Katze gestorben ist. In einem ersten Impuls greift er zu seinem Handy und
Stattdessen postet er einen Link zu einem grausamen Video auf Facebook.

Ist Pauls Verhalten ok? Kommt er damit authentisch riiber?



@ UBéNG

Die 12-jahrige Melanie meldet sich neu in einem Sozialen Netzwerk an. Dieses Netzwerk verlangt, dass
man sich mit seinem echten Namen registriert. Melanie entscheidet sich trotzdem dafiir, einen Nickna-
me zu verwenden.

Ist Melanies Verhalten ok? Kommt sie damit authentisch ruber?

Nateee T G (s (B 4 :

Konnte sich Melanie anders/besser verhalten?

MaXx ist bald mit der Schule fertig. Er legt ein seridses Profil auf Linkedin an, weil er weiR, dass seine
zukiinftigen Arbeitgeber danach suchen werden. Seine wilden Partyfotos postet er aber weiterhin auf
Facebook.

Ist Max‘ Verhalten ok? Kommt er damit authentisch riiber?

Valerie méchte unbedingt mehr Likes bekommen. Also postet sie auf Tumblr, dass sie fiir soo Likes ein
sexy Foto verdffentlicht.

Ist Valeries Verhalten ok? Kommt sie damit authentisch riuiber?

L A o R S ,

Konnte sich Valerie anders/besser verhalten?

25



THEMA

9 Kommentare und Likes:

Auf der Suche nach
Bestatigung

Ein wesentliches Ziel der Selbstdarstellung durch Kommentare oder Likes, auf die eige-

in Sozialen Netzwerken ist die Bestati-
gung durch die Peergroup. Posi-
tive Reaktionen, etwa

¢

Viele Kommentare und Likes
bedeuten nicht nur eine Besta-
tigung der geposteten Inhalte,
sondern auch der Person selbst.
Auf diese Weise leisten Fremd-
bestatigungen einen wichtigen
Beitrag zur Identitatsfindung.

Wer viel Bestatigung erhalt, fiihlt
sich besser als andere. Das kann zu
einem richtigen Konkurrenzkampf
um die meisten Likes fiihren.

Die Jagd nach Likes kann auch sehr eigenwillige For-
men annehmen. Beispiele: ,Wenn ich 5oo Likes be-
komme, poste ich ein Nacktfoto*,, Like in 3 Sekunden
oder du hast 7 Jahre Pech”.

Reflektieren Sie Ihr eigenes Verhalten in Sozialen
Netzwerken: Wie wichtig ist es Ihnen selbst, Likes
oder Kommentare auf Postings zu erhalten? Was tun
sie dafiir? Und wie geht es lhnen, wenn auf Postings
keine Reaktionen kommen?

nen Postings dienen als Gradmesser fiir die
erfolgreiche Selbstinszenierung und tragen
zum Selbstbewusstsein bei.

Werden z.B. Fotos nicht ausrei-
chend ,geliked”, werden sie wie-
der geldscht und durch andere/
bessere ersetzt.

Ignorieren
Keine e aktion

Systematisches Ignorie-
ren und AusschlieRen in
Sozialen Netzwerken ist
auch eine Form von Cyber-
Mobbing.

Uberlegen Sie mit lhren Schiiler/innen, wie man El-
tern oder GroReltern die Bedeutung von Likes & Co.
erklaren konnte. Finden Sie ahnliche Situationen aus
dem Offline-Alltag (z.B. Komplimente bekommen,
Klatsch austauschen, ...).

Lassen Sie sich von den Schiiler/innen Postings zei-
gen, die besonders viele positive Reaktionen erhalten
haben. Diskutieren Sie gemeinsam die moglichen
Griinde dafiir.



Der Like-Check

Alter:

Unterrichtsfacher:

Digitale Kompetenzen digikomp8:
Dauer:

Ab 6. Schulstufe

Bildnerische Erziehung, Deutsch, Soziales Lernen
3.4 Kommunikation und Kooperation

2 Unterrichtseinheiten

UBUNG

D

Ein Bewusstsein liber mogliche Formen der Bestatigung und deren Einsatz im Internet entwickeln
Das Online-Verhalten von Madchen und Burschen reflektieren

Die Schiiler/innen Uberlegen, wie man mit anderen
Personen online interagieren kann und welche Auswir-
kungen dies haben kann. Dazu werden geschlechter-
spezifische Plakate erstellt.

Die Schiiler/innen sammeln in einem Brainstorming,
welche Formen der Bestatigung es in Sozialen Netz-
werken geben kann (z.B. Likes, Kommentare, Shares,
Markierungen, zu Gruppen hinzufiigen ...). Auch die
Auswirkungen dieser Interaktionen werden kurz ange-
rissen.

Im nachsten Schritt werden anonymisiert (!) und
geschlechtergetrennt echte Beispiele aus Sozialen
Netzwerken gesammelt: Madchen, die mit Madchen
interagieren, Burschen mit Burschen, Madchen mit
Burschen und Burschen mit Madchen.

Diese Sammlung kann z. B. in Form einer Prasentation
dargestellt werden.

Die gesammelten Beispiele werden in der Klasse be-
sprochen: Wie konnen sich diese Formen der Interakti-
on auf die beteiligten Personen auswirken?

Die Schiiler/innen gestalten nun Plakate, die liber die
unterschiedlichen Formen der Interaktion in Sozialen
Netzwerken informieren. Die Plakate sollen sich gezielt
an ein Geschlecht, das heillt Madchen oder Burschen,
richten. Die fertigen Plakate konnen in der Schule auf-
gehangt werden.

Selbstreflexion fiir Lehrende
Wie schatzen Sie selbst das Kommuni-
kationsverhalten zwischen Madchen und

Burschen im Internet ein? Sehen Sie Unter-
schiede?




10 Kollektive Identitaten
im Netz

»Ausgeschlossen  sind
die, die nicht dabei sind
im Sozialen Netzwerk.“
Schiiler, 15 Jahre

Paar- und Gruppenfo-
tos, auch als Profilbilder

Sich in Gruppen austauschen,
neue Gruppen griinden

Soziale Netzwerke leben vom , Miteinander. Jugendliche
haben hier verschiedene Moglichkeiten, ihre Gruppenzuge-
horigkeit auszudriicken und sich selbst innerhalb eines gro-
Reren Ganzen zu prasentieren. Dies tragt entscheidend dazu
bei, die eigene Identitit zu entwickeln und zu festigen.

Formen von kollektiver
Identitét in

Sozialen Netzwerken Beziehungsstatus

Freund/innen-Netzwerk — wer Gemeinsame Interessen,
wird als Freund/in aufgenom- Orte und Ereignisse
men, wer nicht?

Freund/innen als ,,Famili-
Inhalte anderer liken, enmitglieder”
kommentieren, teilen

Chatten

Lnsider — Witze, Links, Gegenseitig auf die

Anspielungen etc., die Markierungen auf Fotos Chronik posten

nur bestimmte Personen und in Beitragen

verstehen sollen
Diskutieren Sie mit lhren Schiler/innen die Ermutigen Sie lhre Schiiler/innen, ihre Gruppen von Zeit zu Zeit
Wertigkeit von Gruppen in Sozialen Netz- »auszumisten“.Vor allem, wenn die Schiiler/innen gerne ,Spaf3-
werken: Warum sind sie wichtig? Wozu die- gruppen“ beitreten (z.B. ,Montag — den Tag kann’ste verges-
nen sie? Haben alle Schiiler/innen diesel- sen!“,  Alle Lehrer sind doof“). In einer momentanen Laune kann
ben Moglichkeiten, an Online-Gruppen der das lustig sein, unter Umstanden wirft es aber ein nachteiliges
Klasse teilzunehmen? Konnen diese Grup- Bild auf die Person.

pen auch Vorteile fiir die Schule haben (z.B.

beim Lernen unterstiitzen)?

28

www.sdferinternet.at/fuer-lehrende/#c2368 -
Facebook-Freundschaft mit den Schiiler/innen?

Erst denken, dann klicken.



UBUNG

10

Die Gruppen-

Challenge &)

Ab 9. Schulstufe

Bildnerische Erziehung, Deutsch, Mathematik,
aber auch facheriibergreifend

1.2 Verantwortung bei der Nutzung von IT,

3.4 Kommunikation und Kooperation

3 Unterrichtseinheiten + Hausiibung

Alter:
Unterrichtsfacher:

Digitale Kompetenzen digikomp8:

Dauer:

Online-Interaktionen in einer Gruppe reflektieren
Die Gruppe als Ort der Selbstdarstellung von Personen erkennen

wenn viele Konflikte in der Klasse schwelen
oder ein Cyber-Mobbing-Vorfall im Gange ist
bzw. stattgefunden hat.

2 Achtung! Diese Ubung ist nicht sinnvoll,

Die Schuler/innen analysieren Gruppen in Sozialen
Netzwerken und stellen Verhaltensregeln auf.

Die Klasse teilt sich in Gruppen auf. Jede Gruppe bear-
beitet eine Gruppe in Facebook, WhatsApp oder einem
anderen Sozialen Netzwerk. In jeder Online-Gruppe
sollten mindestens drei Schiler/innen aktiv sein und
diese schon langer als ein halbes Jahr gut funktionie-
ren.

Folgende Fragen sollen von den Schiiler/innen beant-

wortet werden:

+ Wer kommuniziert in der Gruppe wie und mit wem?
Ohne welche Person/en wiirde die Gruppe nicht
existieren?

+ Wie kommen die Gruppenmitglieder riiber? Wie
stellen sie sich in der Gruppe dar? Gibt es hier Unter-
schiede zwischen Madchen und Burschen?

« Lasstsich eine,,Geschichte“ dieser Gruppe erzahlen?

Die Auswertung kann in unterschiedlicher Form umge-
setzt werden, in der Gruppe oder als Hauslibung:
Mathematik: Statistiken tiber die Aktivitaten der Grup-
penmitglieder, z.B. nach Aktivitat und Geschlecht auf-
gegliedert.

Bildnerische Erziehung: Eine grafische Darstellung der
Interaktionen der Teilnehmer/innen.

Deutsch: Sprachliche Analyse, wer sich wie auf wen be-
zieht und welche Sprache in der Gruppe genutzt wird.

Basierend auf den Auswertungen soll jede Gruppe eine

»Netiquette” (Do’s and Dont’s) erstellen:

« Wie verhalten wir uns in der Gruppe? Wie wollen wir
uns (nicht) verhalten?

» Welche Aufgaben hat die Person, die die Gruppe ge-
grindet hat?

+ Wer darf wen wann rausschmeif3en?

« Was tun wir, wenn wir merken, dass jemand fertig-
gemacht wird? Woran kénnen wir das Uberhaupt er-
kennen?

« Was ist Spam und was nervt besonders? Wie gehen
wir mit Kettenbriefen um?

Die Regeln werden in den bearbeiteten Gruppen selbst
gepostet und auch in der Klasse verglichen.



THEMA

1 Nacktfotos im

Internet

Moglichst aufreizende Bilder von sich selbst

zu machen und online zu stellen —das ist un-
ter Jugendlichen ,,in“ geworden. Dabei sind
sie sich der Risiken durchaus bewusst. Das

hindert sie aber nicht daran, es trotzdem zu

tun.

uch wenn keine verlasslichen
Zahlen dazu vorliegen, ist da-
von auszugehen, dass Sexting,
also das Verschicken und Tauschen

bei (alteren) Jugendlichen ist. Fast je-
des Mddchen und jeder Bursche kann
Erfahrungen zu diesem Thema bei-
steuern, auch wenn sie/er selbst nicht

»S0 wollte ich meine Klassen-
kollegin echt nicht kennenlernen.*
Schiilerin, 17 Jahre, nachdem ein Selbstbe-
friedigungsvideo die Runde machte

erotischer Bilder via Internet oder direkt betroffen ist.

Handy, mittlerweile gangige Praxis

Erotische Aufnahmen als Teil des Sexual-
lebens

Anbahnung von Beziehungen durch auf-
reizende Fotos

Verschicken an Freund/innen, um cool
und anerkannt zu sein

Austesten der eigenen Grenzen

Das Problem dabei: Sind
Nacktfotos einmal in Um-
lauf, besteht so gut wie
keine Moglichkeit mebhr,
ihre Verbreitung zu stop-
pen. Dabei kann es auch zu
Missbrauch kommen, etwa
in Form von Erpressung,um
zu verhindern, dass der/die
andere Schluss macht. Oder
um eine Person zu schadi-
gen, die einen verletzt hat.

Reflektieren Sie mit Ihren Schii-
ler/innen das Phanomen ,Sex-
ting“. Warum findet es eine solch
grofRe Verbreitung? Warum ist
es fir Madchen moglicherwei-
se problematischer als fir Bur-
schen?

Achtung: Kinderpornografie!

Was die meisten Jugendlichen nicht wis-
sen: Das Verbreiten und Verdffentlichen
erotischer Fotos Minderjahriger ist illegal (§
207a StGB — Pornografische Darstellungen
Minderjahriger) und kann rechtliche Folgen
haben. Dies gilt auch, wenn die abgebilde-
te Person mit der Aufnahme einverstanden
war oder diese selbst verschickt hat. Es gibt
also kein ,,Safer Sexting"! www.sdferinternet.at/news/news-detail/article/safer-sexting-geht-
das-ueberhaupt-452/ - ,Safer Sexting“ — geht das tUiberhaupt?
www.saferinternet.at/broschuerenservice/materialien-fuer-eltern/ -
Elternratgeber Sexualitat & Internet

www.projuventute.ch/sexting — Aufklarungskampagne zu,Sexting*



UBUNG

Nackte Tatsachen 1

Alter:
Unterrichtsfacher:
Digitale Kompetenzen digikomp8:

Ab 9. Schulstufe

Bildnerische Erziehung, Soziales Lernen
1.2 Verantwortung bei der Nutzung von IT,
4.1 Darstellung von Information

Dauer: 3 - 4 Unterrichtseinheiten

Pravention und Sensibilisierung rund um Nacktbilder
Den eigenen Ruf im Netz bewusst gestalten lernen
Werbung reflektieren

Anhand von selbsterstellten Plakaten wird reflektiert,
wie visuelle Kommunikation funktioniert und welche
Unterschiede in der Wahrnehmung zwischen Madchen
und Burschen bestehen.

Jede Schiilerin/jeder Schiiler (oder jede geschlechtsho-
mogene Gruppe) formuliert drei Tipps rund um Nackt-
bilder im Internet bzw. am Handy und gestaltet dazu
ein moglichst auffalliges Plakat. Als Ergebnis soll eine
Art , Aufklarungskampagne® rund um Nacktbilder ent-
stehen. Mogliche Themen: Der eigene Ruf im Netz, Ver-
breitung von Kinderpornografie, Cyber-Mobbing etc.

Das Plakat soll dem Jugendschutzgesetz (siehe Box)
entsprechen, aber sichtbar von den Mitschiler/innen
wahrgenommen werden. So dhnlich wie Werbung
funktioniert. Jedes Plakat wird mit einer Nummer statt
einem Namen versehen.

Die Plakate werden gut sichtbar fiir ca. zwei Wochen in
der Schule aufgehdngt. Danach werden die Mitschi-
ler/innen befragt, welches Plakat a) den besten Inhalt
und b) die beste grafische Umsetzung hatte.

Weitere Fragen konnten sein: Wie wirken die einzelnen
Plakate? Welche Aussagen waren besonders einprag-
sam? Was ist wichtiger, ein guter Slogan oder Bilder?

In der Klasse werden gemeinsam die Plakate und

die Aussagen der ,Betrachter/innen® analysiert. Die
Schiler/innen sollen auch liberlegen, ob die Plakate
bei Madchen und Burschen unterschiedlich angekom-
men sind und wenn ja, warum. Brauchte es vielleicht
eigene Madchen- und Burschen-Plakate?

Anmerkung zum Jugendschutzgesetz:

Das osterreichische Jugendschutzgesetz hat ei-
nen Passus, der sich auf ,jugendgefihrdende In-
halte“ bezieht und der verhindern soll, dass Kin-
der Zugang zu verstorenden Inhalten bekommen.
Wo genau allerdings die Grenze liegt, wird nicht
naher definiert. Eine Ubersicht Uber alle 6sterrei-
chischen Jugendschutzgesetze: www.oesterrei-
chisches-jugendportal.at/themen/jugendschutz-
recht/jugendschutz

Anmerkung zum Urheberrecht:

Achten Sie darauf, dass die Schiler/innen Bilder
nutzen, die sie auch verwenden diirfen! Das trifft
zum Beispiel fiir selbst angefertigte Fotos zu. Bil-
der aus dem Internet diirfen hingegen nur mit aus-
driicklicher Zustimmung der Urheber/innen ver-
offentlicht werden. Eine Ausnahme bilden Fotos,
die unter einer Creative Commons-Lizenz stehen
(search.creativecommons.org).



THEMA

12 Gefahren der
Internetnutzung

die die Nutzung digitaler Medien mit sich bringt. farbt auf die Einstellung der Jugendli-

Ein GroRteil hat bereits selbst die eine oder andere cheng oW GGV e INIEIEL TG
E then“ gerne unreflektiert weitergetragen und

schlec.hte Erfahrung ge.macl'.nt: Dennoch t.un SIC!‘I S e len G aabrar vekrmiccht.

gendliche schwer, Online-Risiken realistisch einzu-

schatzen und brauchen hier Begleitung.

Jugendliche kennen die unterschiedlichen Risiken, B uch die Berichterstattung der Medien

Gefahren bei der Internetnutzung

aus Sicht der Jugendlichen Machen Sie sich selbst ein Bild von den Ge-
fahren der Internetnutzung (z.B. auf www.
saferinternet.at), um mit den Schiiler/in-
nen besser iiber das Thema reden zu kon-

nen.
Wohnungseinbriiche Lassen Sie sich von den Schiiler/innen er-
bei Abwesenheit zahlen, welchen Gefahren sie im Internet
M selbst schon begegnet sind. Wertschatzen
Sie, was die Jugendlichen dabei auch schon

Verbreitung von Zu viele eigene Fehler alles gelernt haben.

Nacktfotos machen miissen

(,,Learning by doing®) Reflektieren Sie ,Internet-Mythen®, die es

auch in Zusammenhang mit den Gefahren

- des Internets zu Hauf gibt. Was liest man
in den Medien, was ist im Bekanntenkreis
wirklich schon einmal passiert?
Bei der Jobsuche oder

im Job Probleme durch
leichtsinnige Postings Konflikte mit den
Eltern, Privatsphdre vor

; den Eltern schiitzen

|\

‘\* Geben Sie Ihren Schiiler/innen Zeit, um sich

Belastigung/Ubergriffe intensiv. mit den Privatsphare-Einstellun-

durch andere gen in ihren derzeit beliebtesten Sozialen

Internetnutzer/innen Gefdhrliche Blind-Dates Netzwerken beschaftigen zu konnen. Dies

kann auch in Form von Referaten passieren.

In Bezug auf Datenschutz empfinden Jugendliche oft ein gewisses Praktische Schritt-fiir-Schritt-Anleitungen:
Ohnmachtsgefiihl. Sie fiihlen sich den verschiedenen Akteur/innen www.sdferinternet.at/leitfaden

im Internet ausgeliefert und haben folglich nicht das Gefiihl, sich ak-
tiv schiitzen zu kénnen oder auch zu mussen.

Vergessen Sie nicht:
www.eukidsonline.net — Europaweite Vergleichsstudie zu den Gefah- Die Chancen digitaler Medien uber-
ren der Internetnutzung fiir Kinder und Jugendliche, mit einer Zu- treffen die Risiken bei Weitem!
sammenfassung fiir die Situation in Osterreich

32 Erst denken, dann klicken.



UBUNG

12

Das Schutz-Wiki

Alter:
Unterrichtsfacher:
Digitale Kompetenzen digikomp8:

8.-12. Schulstufe

Deutsch, Informatik

1.3 Datenschutz und Datensicherheit,

3.3 Suche, Auswahl und Organisation von Information

Dauer: 3 Unterrichtseinheiten + Hausiibung

Konkrete Tipps zu Gefahren im Internet fiir jiingere Kinder formulieren und in einem Wiki sammeln
Die eigene ,,Online-Karriere* reflektieren

Im Rahmen der Studie zu diesem Handbuch wur-
den Schiiler/innen (9./10. Schulstufe) nach Tipps be-
fragt, die sie Jingeren zur Nutzung von Internet
und Handy geben wiirden. Diese Tipps sind unter
www.saferinternetat.wikispaces.com/imaGE+2.0 in ei-
nem Wiki gesammelt.

Wikis leben davon, dass Expert/innen die Inhalte stan-
dig uberpriifen und verbessern. Da Schiiler/innen ja
durchaus als Expert/innen fir die ,Schattenseiten des
Internets angesehen werden kénnen, werden sie an-
geregt, diese Tipps inhaltlich zu liberarbeiten und zu
verbessern.

Die Klasse wird in Gruppen aufgeteilt. Jede Gruppe ist
redaktionell fir einen Teil des Wikis verantwortlich, je-
doch kann jede Schiilerin/jeder Schiiler in allen Teilen
mitarbeiten. Es wird ein Zeitplan festgelegt, bis wann
das Wiki zu liberarbeiten ist.

» Konkrete Ausformulierung der Tipps fir Kinder und

Jugendliche von 12 bis 16 Jahren
» Angabe von Beispielen und konkreten Situationen je

Tipp

Dieses Wiki wird als Basis fiir eine Schulung der jlinge-
ren Schiiler/innen im Rahmen des Informatikunterrich-
tes genutzt (siehe Ubung 3, Seite 1).

In Ergdnzung zum Wiki wird ein Quiz (z.B. mit www.
learningapps.com) erstellt, das Fragen rund um die
Tipps stellt. Dieses Quiz wird dann unter jlingeren Mit-
schiiler/innen durchgefiihrt, die Ersteller/innen be-
kommen von diesen Feedback fiir die Inhalte.

®



THEMA

13 Was ist privat,
was offentlich?

,Privat ist, was die Eltern . Jugendliche haben ihre eigene Definition von Privatsphare.

nicht sehen sollen.” Wihrend Erwachsene darin eher die Abgrenzung von Beruf

LAl il und Privatleben sehen, ist es bei Jugendlichen die Abgren-
zung zu den Eltern. Sie mochten Geheimnisse haben diirfen
und selbst bestimmen, mit wem sie diese teilen.

uch wenn Jugendliche die ei- mancher geposteter Inhalt Probleme
gene Privatsphdre als wichtig bringen kann, posten sie ihn trotzdem.
einschatzen, so heildt dies kei- In der Wissenschaft wird dieses Pha-
neswegs, dass auch entsprechend ge- nomen ,,Privacy-Paradox” genannt.
handelt wird. Das heil3t, obwohl die Fihren Sie mit lhren Schiler/
Jugendlichen wissen, dass ihnen so innen ein Rollenspiel durch: In
einer Talkshow wird das,,Privacy-
Paradox“ diskutiert. Besetzen Sie
den/die Talkshowmaster/in so-
wie vier jugendliche Diskutant/
innen (z.B. mit 6ffentlichem Fa-
cebook-Profil und riskantem On-

1. Online nichts veréffentlichen, was zum eigenen Nachteil ver- line-Verhalten / mit sehr sorgsa-
wendet werden kann mer Online-Nutzung / mit Sorge
2. Personliche Daten wie Adresse, Telefonnummer, Geburtsdatum vor der NSA / mit dem Wunsch,
etc. nicht leichtfertig preis geben beriihmt zu werden).
3. Die Privatsphare-Einstellungen in Sozialen Netzwerken nutzen
und immer wieder Uberpriifen Diskutieren Sie mit lhren Schi-
4. Fremde nicht ohne Gegencheck als ,Freund/in“ hinzufiigen ler/innen den Privatsphare-Be-
5. Sichere Passworter verwenden und regelmaRig erneuern griff und entwickeln Sie eine ge-

meinsame Definition.

Diskutieren Sie, ob und wann
Lehrende mit Schiiler/innen auf
Facebook befreundet sein sollen.
Wo kénnte es Probleme geben?

www.sdferinternet.at/datenschutz — Haufige Fragen & Antworten

Diskutieren Sie mit Ihren Kolleg/ zum Datenschutz im Internet

innen: Wo liegt die personliche www.saferinternet.at/leitfaden — Schritt-fiir-Schritt-Anleitungen fiir
Grenze zwischen dem Beruf als die Privatsphare-Einstellungen in verschiedenen Sozialen Netzwer-
Lehrkraft und dem Privatleben? ken und Apps

Wie wirkt sich das auf das eigene

Online-Verhalten aus?
Die Bit & Byte Show: Preisgabe von Daten —
http://youtu.be.com/qUoDtca3VTU



UBUNG

Umfrage zur 13

Privatsphare

8.-12. Schulstufe

Facheriibergreifend: Deutsch und Mathematik, Projektarbeit (VWA)
1.3 Datenschutz und Datensicherheit,

3.1 Dokumentation, Publikation und Prasentation

4-5 Unterrichtseinheiten

Alter:
Unterrichtsfacher:
Digitale Kompetenzen digikomp8:

Dauer:

Reflexion des Begriffes der Privatsphare aus verschiedenen Perspektiven
Ein eigenes Umfrageprojekt durchfiihren

Die Schiiler/innen fiihren eine Umfrage zum Thema
Privatsphare bei moglichst unterschiedlichen Gruppen
durch.

Die Klasse einigt sich auf die Fragestellung und die Art
der Durchfiihrung (z. B. online, telefonisch oder person-
lich). Die Schiiler/innen sollen moglichst heterogene
Gruppen befragen (Alter, Geschlecht, Erfahrung mit So-
zialen Netzwerken), zum Beispiel:

Lehrer/innen mit und ohne Interneterfahrung
Eltern mit und ohne Interneterfahrung, eher be-
sorgt/wenig besorgt

Schiiler/innen unterschiedlicher Schulstufen, mit
vielen/wenigen Freund/innen im Sozialen Netzwerk

Die Schiler/innen teilen sich in Gruppen auf, jede
Gruppe libernimmt einen der festgelegten Personen-
kreise. Die Befragung kann beispielsweise anhand ein-
zelner Situationen durchgefiihrt werden: ob diese von
den jeweiligen Personen als ,privat“ oder ,,nicht-privat®
eingeschatzt werden, zum Beispiel:

Posten eines wilden Partyfotos
Posten des Geburtsdatums
Person ist traurig und postet etwas dazu

Posten, was die eigenen Kinder/Eltern gestern ge-
macht haben
Posten, was man gerade gegessen hat

Im Rahmen der Befragung konnen auch technische
Einstellungen zur Privatsphare thematisiert werden:
Konnen diese wirklich sicher regeln, wer welche geposte-
ten Inhalte sehen kann? Wie sollte damit umgegangen
werden?

Die Umfragen werden in den Gruppen statistisch aus-
gewertet und in der Klasse vorgestellt. Gemeinsam
wird diskutiert, wo die Unterschiede und Gemeinsam-
keiten in der Einschatzung der Privatsphare bei den be-
fragten Gruppen liegen.

Die Ergebnisse werden in Form einer gemeinsamen
Prasentation, eines Plakates, eines Videos 0.a. umge-
setzt und der (Schul-)Offentlichkeit prasentiert. Dabei
wird vor allem auf die Unterschiede eingegangen (z. B.
Jung versus Alt, Frauen versus Manner).



mees > Tipps fur das
,Internet-Ich“

von Jugendlichen

fur Jugendliche

1. Privatsphare bewusst 0
machen

Du hast ein Recht auf Privatsphare!
Nimm es dir und achte auch bei ande-
ren darauf.

4.Unangenehmes l6schen

Google dich selbst und sorge dafiir, dass alle
6 Inhalte, die dir unangenehm sind, gel6scht
werden. Solltest du es selbst nicht schaffen,
hol dir Hilfe beim Internet Ombudsmann

(www.ombudsmann.at).

@

2. Kontrolle behalten

Mach bei Sozialen Netzwerken die
Einstellungen zur Privatsphare, wenn
es diese gibt.

3. Profile ausmisten

Mach online einen Oster- und Weih-
nachtsputz. Durchforste deine Sozia-
len Netzwerke nach Inhalten, die dir
peinlich werden konnten.

5. Vorsicht bei Sexting

36

O

Wenn du unbedingt Nacktfotos von dir
verschicken mochtest, dann fotografie-

6.Image steuern
Bau dir deinen guten Ruf im Internet
selbst auf. Deine Hobbies, dein Wissen
und deine Fahigkeiten brauchst du
nicht zu verstecken.

re dich ohne Kopf bzw. Gesicht. So ist es
weniger wahrscheinlich, dass du Proble-
me bekommst. Bedenke, dass Bilder oder
Filme, die von dir im Internet sind, immer
auch in fremde Hande kommen und miss-
braucht werden konnen.

7. Recht am eigenen Bild

Achte bei deinen Veréffentlichungen im
Internet immer auch auf den Ruf anderer
Personen. Frag bei der Verdffentlichung von
Bildern nach, ob die abgebildete Person ein-
verstanden ist. Verdffentliche prinzipiell kei-
ne peinlichen Bilder —weder von dir noch von
anderen.

(:)Unk

Weitere Tipps fuir Jugendliche zur sicheren Internet- und Handynutzung findest du unter

8. Anderen Blick einnehmen
Sieh dein Profil durch die Augen einer
fremden Person. Wie konntest du auf
diese wirken? Mochtest du so wahrge-
nommen werden?

www.sdferinternet.at/staysafe.

Erst denken, dann klicken.



Tipps fur
Lehrende

"

1. Eigene Rollenbilder reflektieren.
Beachten Sie lhre Einstellung zu Geschlech-
terstereotypen im eigenen Leben und im Um-
gang mit den Schiiler/innen.Tappen Sie selbst
manchmal in die ,,Geschlechter-Falle“?

O

2. Am Ball bleiben. :

Machen Sie sich selbst ein Bild davon,
was im Internet so alles passiert und
nutzen Sie selbst die Vorteile der di-
gitalen Welt. Lassen Sie sich beliebte
Anwendungen zeigen, z.B. von lhren
Schiler/innen.

TIPPS

3.In den Unterricht einbinden

Greifen Sie digitale Medien und deren Nutzung durch die
Schiiler/innen immer wieder auch im Unterricht auf. So
bauen Sie die Lebenswelt der Kinder und Jugendlichen in
den Unterricht ein. Nehmen Sie beispielsweise Online-Pos-
tings als Textsorte in Ihren Unterricht auf.

5. Genau hinschauen

Bedenken Sie, dass ein Teil des Klas-
senlebens online stattfindet. Dies
mag im besten Fall fiir Sie keine Rolle
spielen. Das Internet kann jedoch der
Ort sein, an dem Konflikte auftreten,

@

4. Neutral bleiben

Urteilen Sie nicht vorschnell, wenn Sie
sich die Aktivitaten der Schiiler/innen
im Internet zeigen lassen. Bedenken
Sie, dass Kinder und Jugendliche mit
Hilfe scheinbar ,unsinniger Dinge“
viel Uber soziales Verhalten lernen.
Dies hilft ihnen, auf dem Weg zum Er-
wachsenwerden.

die dann den Unterricht und das Ler-

nen storen.

@Link

6. Privatsphare respektieren
Reflektieren Sie, was fiir Sie und lhre
Schiiler/innen Privatsphare bedeuten
kann. Erkennen Sie Unterschiede und
Ahnlichkeiten und respektieren Sie die
Privatsphare lhrer Schiiler/innen.

Weitere Tipps und Materialien fiir Lehrende rund um die sichere Internet- und Handynut-
zung finden Sie unter www.saferinternet.at/fuer-lehrende.
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Erst denken, dann klicken.
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Erst denken, dann klicken.
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